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Zusammenfassung

Die Zertifizierung von Kiinstlicher Intelligenz (KI) gilt als eine mdgliche Schliisselvoraus-
setzung, um den Einsatz von KI-Systemen in verschiedenen Wirtschafts- und Lebens-
bereichen voranzutreiben. Fiir eine Vielzahl von KI-Systemen kann eine Zertifizierung
dazu beitragen, das gesellschaftliche Nutzenpotential sicher und gemeinwohlorientiert
auszuschoépfen. Eine gelungene Zertifizierung von KI-Systemen ermdglicht die Erfiillung
wichtiger gesellschaftlicher und 6konomischer Prinzipien, wie etwa Rechtssicherheit (z. B.
Haftung und Entschadigung), Interoperabilitat, IT-Sicherheit oder Datenschutz. Zudem
kann sie bei Biirgerinnen und Biirgern Vertrauen schaffen, zu besseren Produkten fiihren
und die nationale und internationale Marktdynamik beeinflussen.

Damit sich Zertifizierungsverfahren aber nicht als Innovationshemmnis erweisen, gilt es,
bestimmte Standards von KI-Systemen zu garantieren, Uberregulierung zu vermeiden, In-
novation zu ermoglichen und bestenfalls neue Entwicklungen fiir einen europadischen Weg
in der KI-Anwendung auslosen zu kénnen. Das Spannungsfeld aus Potentialen und Her-
ausforderungen bei der Zertifizierung von KI-Systemen haben Expertinnen und Experten
der Plattform Lernende Systeme in vorliegendem Impulspapier systematisiert. Das Papier,
das unter der Leitung der Arbeitsgruppe IT-Sicherheit, Privacy, Recht und Ethik sowie der
Arbeitsgruppe Technologische Wegbereiter und Data Science entstand, beleuchtet ver-
schiedene technische, juristische und ethische Herausforderungen und gibt zudem einen
Uberblick iiber bestehende Initiativen zur Zertifizierung von KI-Systemen in Deutschland.

Impulspapiere der Plattform Lernende Systeme sind knappe Ad-hoc-Analysen zu aktuellen Fragen rund um Kinstliche
Intelligenz. Ziel des Formats ist es, einen schnellen und kompakten Beitrag zur aktuellen Debatte zu leisten und eine
inhaltliche Vertiefung — etwa in Folgepublikationen — anzuregen. Impulspapiere spiegeln nicht die Position einzelner
Arbeitsgruppen oder der gesamten Plattform wider, sondern die Meinung einzelner Autorinnen und Autoren.
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1 Einleitung

Die Zertifizierung von Lernenden Systemen und Kunstlicher Intelligenz (KI) wird als eine der Schlis-
selvoraussetzungen gehandelt, um die Anwendung und Implementierung von KI-Systemen voran-
zutreiben. So ist die Forderung nach der Etablierung einer Zertifizierung von KI-Systemen in zahl-
reichen Strategiekonzepten zu finden, wie etwa in der KI-Strategie der Bundesregierung oder dem
Whitepaper der Europaischen Kommission zu Kinstlicher Intelligenz. Im Anschluss an diese For-
derung existieren bereits einige Konzepte und Initiativen zur Zertifizierung von KI-Systemen (siehe
Kapitel 5). Zertifizierung ist allerdings kein Allheilmittel. Damit Zertifizierung nicht zum Hemm-
schuh fur Innovationen wird, ist es entscheidend, ein geeignetes MaB festzulegen, das bestimmte
Standards des KI-Systems garantiert und gleichzeitig eine Uberregulierung vermeidet. Gelingt eine
passende Zertifizierung von KlI-Systemen , made in Europe”, kann diese Vertrauen und Orientie-
rung schaffen, zu ,besseren” Produkten fihren und auch die internationale Marktdynamik beein-
flussen. Bis zu diesem Ziel missen jedoch noch einige Herausforderungen und Problemstellungen
bewaltigt werden, die im Vergleich zur Prifung von herkémmlichen T-Systemen und Software-
I6sungen neu auftreten, wie beispielsweise eine Losung fir die Problematik der Komplexitat und
Dynamik von KI-Systemen. Gleichzeitig existieren fur bestimmte Einsatzgebiete bereits Normen und
Standards, an welche angeknlpft werden kann, um die Licke zwischen etablierten Prifverfahren
und neuen Anforderungen moderner Kl zu schlieBen und die Zertifizierung auf diese Weise auch
marktfahig zu gestalten. Zum gegenwadrtigen Zeitpunkt sind diesbeztglich noch viele Fragen offen.

Die Mitglieder der Plattform Lernende Systeme mochten den aktuellen Prozess von der Standar-
disierung bis hin zu einer Zertifizierung (siehe Infobox, Seite 3) von KI-Systemen als Rahmengeber
begleiten. Ziel ist es, am Ende eine Losung zu finden, die es erlaubt, die Potentiale der Zertifizie-
rung von Kl-Systemen zu realisieren und gleichzeitig negative Effekte zu vermeiden. Hierfir wer-
den der Nutzen einer Zertifizierung vorgestellt, die Herausforderungen ausgearbeitet und inhalt-
liche Kriterien definiert, etwa fur Anforderungen an KI-Systeme.

Vorliegendes Impulspapier stellt einen ersten Schritt auf diesem Weg dar. Es umreif3t die Problem-
stellung, auf deren Basis dann in Folgepapieren Losungsvorschlage prasentiert werden kénnen.
Es zeigt, dass Zertifizierungen fir eine Vielzahl von KI-Systemen dazu beitragen kénnen, ihr volles
gesellschaftliches Nutzenpotential sicher und gemeinwohlorientiert auszuschépfen. Damit dies
erreicht werden kann, muss eine Form von Zertifizierung gefunden werden, die Uberregulierung
vermeidet, Innovation ermdglicht und gegebenenfalls selbst zum Ausléser neuer Entwicklungen
fur einen europédischen Weg in der KI-Anwendung wird. Gelingt eine geeignete Zertifizierung von
KI-Systemen, so besteht deren Nutzen vor allem in der Vermittlung von Vertrauen und Orientie-
rung sowie einer veranderten Marktdynamik. Die Hauptherausforderungen liegen in der Komple-
xitat und der Dynamik der KI-Systeme: Moderne Lernende System sind haufig sogenannte Black-
Box-Systeme, deren Lernprozess und Resultate zumindest nur schwer beziehungsweise nur mit
hohem Aufwand nachvollziehbar sind und die sich teilweise selbststandig weiterentwickeln (siehe
Infobox Deep Learning, Seite 13; Continuous Learning Systems, Seite 14). Diese Herausforderun-
gen flhren zu zahlreichen offenen Fragen fur eine geeignete Zertifizierung.
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Zertifizierung

Eine Zertifizierung ist eine meist zeitlich begrenzte Bestdtigung, dass vorgegebene Standards,
Normen oder Richtlinien eingehalten werden. Diese Bewertung wird von unabhangigen Dritten
(Zertifizierungsstellen) durchgefiihrt und ist die hochste von drei Stufen der Konformitatsbewer-
tung. Grundlage sind unterschiedliche national oder auch international anerkannte und gdiltige
branchenabhdngige Standards und Richtlinien. Es kdnnen sowohl Produkte und Dienstleistungen
als auch Systeme, Prozesse und Personen zertifiziert werden. Meistens erfolgt eine Zertifizierung
auf freiwilliger Basis, um die Qualitat des zertifizierten Gegenstands nachzuweisen.

Im Bereich KI-Systeme existieren aktuell (Stand Marz 2020) kaum gultige und anerkannte Standards
und Normen, die konkret genug sind, um die Basis einer Zertifizierung bilden zu kénnen.

~

J

2 Potentiale der Zertifizierung von KI-Systemen

Der Einsatz von KI-Systemen verspricht einen hohen 6konomischen und gesellschaftlichen Nutzen.
Die Plattform Lernende Systeme gibt unter anderem in Anwendungsszenarien einen ersten Aus-
blick auf mogliche Nutzengewinne in den Bereichen Mobilitat, Medizin, Mensch-Maschine-Inter-
aktion und Lebensfeindliche Umgebungen (sieche PLS 2019a, b, ¢, d). Einen Uberblick Uber den
zu erwartenden 6konomischen Nutzen gibt der AG-Bericht der Arbeitsgruppe Geschaftsmodell-
innovationen (siehe PLS 2019e). Zertifizierung ist in vielen Fallen notwendig, damit KI-Systeme in
die Anwendung gelangen und ihre Nutzenversprechen erfllen.

Zertifizierung ist eine von mehreren MaBnahmen hin zum Einsatz von vertrauenswiirdigen KI-Sys-
temen. Sie ist eine Grundlage, um vor allem bei sehr komplexen Systemen Vertrauen in die Tech-
nik wie auch in die Hersteller und Anbieter beziehungsweise Bereitsteller aufzubauen. Mit Hilfe
von Zertifizierung kénnen auf der einen Seite negative Konsequenzen vermieden und auf der
anderen Seite die Entwicklung von KI-Systemen im Sinne des Gemeinwohls begtnstigt werden.
Die Vermeidung potentieller unerwiinschter Konsequenzen bei ordnungsgemdBem Einsatz ist eine
Minimalanforderung an eine gute Zertifizierung — auch wenn durch Zertifizierung nie alle mog-
lichen negativen Konsequenzen ausgeschlossen werden kénnen. Zertifizierung kann jedoch auch
Anreize schaffen, um Uber Minimalanforderungen hinaus Kl-Systeme ethisch reflektiert und tech-
nisch zuverlassig zu entwickeln und einzusetzen. Da eine Zertifizierung die Vergleichbarkeit von Ki-
Systemen erhoht, besteht das Potential fr einen fairen marktwirtschaftlichen Wettbewerb. Wenn
ein Zertifizierungsprozess allerdings mangelhaft ist, kann das dazu fihren, dass Potential blockiert
wird. Die Frage nach der Effizienz der Zertifizierung von KI-Systemen lasst sich derzeit noch nicht
fur alle Einsatzgebiete abschlieBend beantworten. In manchen Branchen muss in einem ersten
Schritt ein geeigneter Ansatz fir die Zertifizierung von KI-Systemen entwickelt und erprobt wer-
den, um in einem nachsten Schritt den Nutzen der MaBnahmen beurteilen zu konnen.

3 Notwendigkeit der Ki-Zertifizierung

Heutzutage wird bereits in vielen Bereichen die SchlUsseltechnologie Kunstliche Intelligenz ein-
gesetzt (siehe Abbildung 1, Seite 4). Um das volle Nutzenpotential ausschdpfen zu kénnen, sollen
KI-Systeme aber in Zukunft noch haufiger eingesetzt werden. Eine wichtige Grundlage hierfiir
kann eine Qualitatsiiberpriifung durch Dritte sein — eine Uberpriifung, fir die aktuell nur wenige
Ubergeordnete Vorgaben existieren. Die Notwendigkeit einer Zertifizierung ergibt sich somit zum
einen aus den Systemen selbst und zum anderen aus den 6konomischen und gesellschaftlichen
Implementierungszielen fiir KI. Folgendes Kapitel gibt einen Uberblick tiber die Notwendigkeit
einer gut ausgestalteten Zertifizierung.


https://www.plattform-lernende-systeme.de/anwendungsszenarien.html
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Ki-Anwendungen nach Branchen [Ubersicht aus Kl-Landkarte)

Gesundheit und Pharma 154
Branchenubergreifend 148
Verarheitendes Gewerbe 133

Mobilitdt und Logistik 18

Energie und Umwelt 96

Information und Kommunikation a5

Handel 48

Sonstige Dienstleistungen 47

Verwaltung und Sicherheit 43

Bildung 42
Finanzen, Versicherungen 40
und Immohilien

Agrarwirtschaft 33
Sonstiges 39

Quelle: PLS: 2020 (Stand: Marz 2020, absolute Zahlen, Mehrfachzuordnung war moglich, N=720)
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Kl-spezifische Notwendigkeit

Die Notwendigkeit der Zertifizierung von KI-Systemen liegt in vielen der modernen KI-Systeme
selbst begrtindet. Sie sind keine klassischen IT-Systeme, sondern sie sind oftmals dynamisch, das
heiBt, sie entwickeln sich (unter Umstanden auch unvorhersehbar) weiter. Auch wenn das System
am Ende des Lernvorgangs ,eingefroren” wird, kann sich die Betriebsumgebung andern (concept
drift). Hinzu kommt, dass die von einem KI-System ausgegebenen , Entscheidungen” beziehungs-
weise Resultate oft probabilistischer Natur sind, sie nicht auf Kausalitdten, sondern auf statisti-
schen Korrelationen beruhen, also unter Umstanden fehlerbehaftet sein konnen (Fehlschlisse),
und zudem haufig schwer nachvollziehbar sind (Black-Box-Problem). Aufgrund dieser Spezifika ist
aktuell offen, wie bisherige Zertifizierungsprozesse auf KI-Systeme angewendet werden kénnen.
Zum gegenwartigen Zeitpunkt werden KI-Systeme vor allem als Werkzeug eingesetzt; in Zukunft
aber werden autonome, auf Kl basierende Systeme immer starker an Relevanz gewinnen. Das fuhrt
dazu, dass der Einsatz von KI-Systemen die Interaktion zwischen Mensch und Technik noch starker
verandern wird. Der Einsatz von KI-Systemen fhrt also zu zahlreichen neuen Fragen und Heraus-
forderungen, aber auch zu einem immensen Nutzenversprechen.
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Zertifizierung als Voraussetzung fiir tkonomische und gesellschaftliche Ziele

Zertifizierung von Kl-Systemen ist in vielen Fallen als eine der Schllsselvoraussetzungen notwen-
dig, um KI-Systeme in die Anwendung zu bringen, wahrend in einigen Einsatzgebieten der K
maoglicherweise auch keine oder lediglich eine weniger strikte Zertifizierung notwendig sein wird.
Bei einer Nutzung von Zertifizierung fur die Erreichung 8konomischer und gesellschaftlicher Ziele
sind die folgenden drei Effekte von hervorgehobener Bedeutung:

B In manchen (besonders sensiblen und kritischen) Bereichen wird Zertifizierung eine Zugangs-
voraussetzung werden (bzw. ist es heutzutage schon). Dies kann entweder in Form einer
expliziten Zugangsbeschrankung erfolgen oder aber auch durch den &ffentlichen Diskurs, der
dazu fuhrt, dass eine Zertifizierung zu einer Zugangsvoraussetzung werden kann: Wenn die
Forderung nach einer Zertifizierung haufig und explizit geduBert wird, ist dies fir Anwenderin-
nen und Anwender ein starker Anreiz, zertifizierte KI-Systeme einzusetzen. Einheitliche Vor-
gaben und Methodiken wirden dabei unterstitzen, KI-Systeme insgesamt in die Anwendung
zu bringen.

B KI|-Systeme kénnen gesellschaftliche und politische Konsequenzen mit hoher Tragweite
nach sich ziehen. Ein Beispiel ist das Problem der potentiellen Diskriminierung durch KI-Sys-
teme, sei es bei Bewerbungsverfahren oder im Marketing (siehe Beck et al. 2019). KI-Systeme
konnen also ethische oder gesellschaftlich relevante Fragestellungen beriihren. Da diese
Fragen oftmals nicht im Fokus der 6konomischen Perspektive stehen, missen sie im Rahmen
eines Zertifizierungsverfahrens und oftmals auch rechtlich adressiert werden. Eine Zertifizie-
rung von KI-Systemen kann hier korrigierend und regulierend wirken.

B Grundlage fur den Einsatz von KI-Systemen ist Vertrauen. Der Anreiz, neue KI-Anwendungen
zu entwickeln, hangt davon ab, ob mit diesen Anwendungen die Erwartung verknipft wer-
den kann, dass potentielle Nutzerkreise existieren oder generiert werden kénnen. Hierflr ist
jedoch auf der Nutzerseite ein gewisses Vertrauen gegeniber solchen Anwendungen und den
dahinter liegenden Akteuren und Prozessen notwendig. Zertifizierung kann hier vertrauens-
bildend wirken. Teil dieses Vertrauens kann das Wissen sein, gegebenenfalls Regressanspriiche
geltend machen zu kénnen beziehungsweise Anspruch auf die Kompensation eines Schadens
zu haben. Zertifizierung kann ein wichtiger Baustein fir die Regelung solcher Verantwor-
tungs- und Haftungsfragen sein.

4 Nutzen von Kl-Zertifizierung

Der groBte potentielle Nutzen einer Zertifizierung von Kl-Systemen besteht darin, dass sie den
Aufbau von Vertrauen in solche Systeme und in die mit ihnen verbundenen Akteure und Prozesse
starken kann. Das Vertrauen geht aus einer sachgerechten Prifung durch Expertinnen und Exper-
ten im Rahmen eines Zertifizierungsprozesses hervor, aus der Reputation der Ublicherweise akkre-
ditierten zertifizierenden Organisation und aus den strukturierten und klaren Kriterien, die ange-
legt werden, aber auch aus dem Orientierungsangebot, das die Zertifizierung Akteuren anbietet.
So kdénnen bei Nicht-Expertinnen und -Experten, Anwenderinnen und Anwendern, politischen
Entscheidungstragerinnen und Entscheidungstragern sowie Behdrden Unsicherheiten und Angste
beziehungsweise Bedenken gegeniber KI-Technologien abgebaut werden. Die Zertifizierung kann
daher etwa die Aufgeschlossenheit von Beschéftigten in Betrieben gegenlber dem Einsatz von K-
Systemen fordern. Im geschaftlichen Kontext kann eine Zertifizierung von KI-Systemen vor allem
bei Anbietern von Komponenten fir KI-Systeme Vertrauen schaffen. Vertrauen ist ebenfalls eine
wertvolle Ressource im (internationalen) Wettbewerb. Die Zertifizierung selbst kann wiederum zu
einer Wettbewerbsdynamik fuhren, die Anreize setzt, bessere Produkte im Sinne der zugrunde-
liegenden Kriterien zu entwickeln, und somit in der Anwendungspraxis wiederum das Vertrauen
in die Zertifizierung erhdhen. Im besten Fall wird ein wechselseitig vertrauensbildender Kreislauf
angestoBen, der dabei hilft, die Potentiale von KI-Systemen fiir die Gesellschaft auszuschépfen.
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Prinzipien als Grundlage der Zertifizierung

Die Zertifizierung von KI-Systemen kann dazu fuhren, dass KI-Anwendungen und Kl-Produkte
bestimmte gesellschaftliche und 6konomische Kriterien erfiillen. Der Nutzen von Zertifizierung liegt
also darin, dass die Umsetzung dieser Werte eingefordert werden kann. Es handelt sich hierbei um
Prinzipien wie Rechtssicherheit (etwa bezlglich Haftung und Entschadigung), Verantwortlichkeit,
Interoperabilitat, Transparenz, Verstandlichkeit der KI-Systeme, (Produkt-)Sicherheit und IT-Sicherheit
(z.B. safety, security und robustness), Datenschutz oder Selbstbestimmung — sei es auf individueller
oder gesellschaftlicher Ebene. Mit der Zertifizierung kann zudem einer ,,wilden” Standardisierung,
die durch das Handeln von Unternehmen oder Staaten mit anderen Wertevorstellungen entstehen
kann, entgegengewirkt werden. Die Gewissheit darUber, dass eine KI-Anwendung bestimmte win-
schenswerte Kriterien erfillt, kann wiederum die Akzeptanz und das Vertrauen in KlI-Systeme for-
dern.

Orientierung fir Akteure durch Prinzipien

Wird durch die Zertifizierung bestatigt, dass bestimmte vorgegebene Kriterien und Prinzipien ein-
gehalten werden, bietet dies Akteuren aus verschiedenen gesellschaftlichen Sektoren Orientie-
rungspunkte im Umgang mit KI-Systemen. Das erleichtert die Beurteilung und Vergleichbarkeit
unterschiedlicher Anwendungen, beziehungsweise macht dies unter Umstdnden sogar erst mog-
lich. Je strukturierter und klarer ein Zertifizierungssystem ist, desto vorausschauender und sicherer
kénnen Hersteller, Anbieter, Bereitsteller und Nutzende von KI-Systemen handeln. So kénnen die
Verstandlichkeit und Akzeptanz von KI-Systemen erhdht werden. Potentiellen Nutzerinnen und
Nutzern fehlt haufig die notwendige Expertise, um die Funktionsweisen und Auswirkungen von
KI-Systemen beurteilen zu kénnen. Die Zertifizierung kann Entscheidungen im Einkaufsprozess von
KI-Systemen erleichtern. Zudem kénnen Konsumierende und andere Nutzende sich Gber die Zerti-
fizierungskriterien eine gewisse KI-Kompetenz aneignen, indem sie die Qualitdtsanforderungen an
KI-Systeme kennenlernen und sie miteinander vergleichen und letztendlich selbst beurteilen kén-
nen, was ein qualitativ wertiges KI-System auszeichnet. Entwicklerinnen und Entwicklern von Ki-
Systemen bietet die Zertifizierung Kriterien, die sie von Beginn an mitdenken und berlcksichtigen
kdnnen, ebenso wie KlI-Forschern (vor allem in der anwendungsorientierten Forschung). Hierdurch
werden zudem neue und anspruchsvolle Forschungsgegenstande entdeckt und es kénnen von
Beginn an Systemldsungen entwickelt werden, die aufgrund dhnlicher Standards zueinander pas-
sen. FUr Unternehmen bietet die Zertifizierung von KI-Systemen ebenfalls Orientierung, um Unter-
nehmensentscheidungen zu planen und umzusetzen.

Prinzipien und Standards im marktwirtschaftlichen Wettbewerhb

Ein weiterer Mehrwert der Zertifizierung von KI-Systemen ist der wirtschaftliche Vorteil und die
Wirkung am Markt. Eine vertrauenswirdige Marke ,KI made in Europe”, die einen bestimmten
Katalog an zu definierenden vorgegebenen Kriterien erfillt, kann einen Vorteil im internationalen
Wettbewerb bieten. Die Zertifizierung von KI-Systemen kann ein Alleinstellungsmerkmal gegen-
Uber chinesischen und US-amerikanischen Anbietern darstellen und so den Pfad fur einen , euro-
paischen Weg" ebnen. Aus Herstellersicht ist damit die Hoffnung auf eine Wertsteigerung der
entwickelten KI-Produkte und einen groBeren Absatz verbunden. Da der Kriterienkatalog eine
gewisse Vergleichbarkeit zwischen KI-Systemen herstellt, kann dies den nationalen und internatio-
nalen Wettbewerb , befeuern”. Im besten Falle entsteht weltweit eine entsprechende Nachfrage
und ein Anpassungsdruck in Bezug auf die Kriterien. Somit kdnnten — aus europaischer Perspekti-
ve betrachtet — bessere und kriterienkonforme Produkte entstehen und sich weltweit durchsetzen.



IMPULSPAPIER

5 Uberhlick iiber bestehende Projekte

Wie bereits dargestellt, existieren Stand heute (Marz 2020) keine glltigen Standards und Richt-
linien fur eine Konformitatsbewertung von Kl-Systemen. Jedoch beschéftigen sich bereits eine
Reihe von Projekten und Initiativen mit der Erarbeitung von Normen, Standards und Leitlinien
fur die Zertifizierung von KI-Systemen. In diesem Abschnitt wird ein Uberblick tiber einige dieser
Unternehmungen gegeben.

Die im folgenden Teil vorgestellten Projekte haben sich bereits im Rahmen eines Runden Tisches
zur Zertifizierung der Plattform Lernende Systeme 2020 im Marz prasentiert. Die Diskussion auf
der Veranstaltung zeigte, dass aktuell nicht parallel gearbeitet wird, ein regelmaBiger Austausch
untereinander jedoch sehr wichtig ist. Im Laufe der Veranstaltung wurden zwei Arten von Projek-
ten identifiziert:

Projekte zur Meta-Ebene: Diese Projekte werfen einen umfassenden Blick auf den aktuellen
Ist-Stand und formulieren Empfehlungen. Zielgruppe sind die politischen Entscheidungstragerin-
nen und Entscheidungstrager sowie die fachlich interessierte Offentlichkeit. Ein Beispiel ist die
KI-Normungsroadmap (siehe Tabelle 1).

-

-

Tabelle 1 DIN e. V.: KI-Normungsroadmap

Laufzeit Oktober 2019 — Dezember 2020. Die Normungsroadmap K| wird anschlie-
Bend regelmaBig fortgeschrieben und weiterentwickelt.

Beteiligte Das DIN leitet das Projekt, durchgefiihrt wird es gemeinsam mit dem
Bundesministerium fur Wirtschaft und Energie (BMWi) und DKE. Zahlreiche
Expertinnen und Experten aus der Wirtschaft, Wissenschaft, Politik und Zivil-
gesellschaft sind beteiligt.

Ziel Ziel ist die frihzeitige Entwicklung eines Handlungsrahmens fur die Normung
und Standardisierung. Die Roadmap wird eine Ubersicht tiber bestehende
Normen und Standards zu KI-Aspekten umfassen und Empfehlungen im
Hinblick auf noch notwendige kiinftige Aktivitaten geben.

Arbeitsweise/ Multi-Stakeholder-Prozess auf der Basis von Arbeitsgruppen:
-vorgehen e AG Grundlagen (Begriffe, Klassifikationen, Entwicklung von KiI,
Vertrauenswdrdigkeit)

e AG Ethik/Responsible Al

¢ AG Qualitat & Zertifizierung

¢ AG IT-Sicherheit bei KI-Systemen

¢ AG industrielle Automation

e AG Mobilitat & Logistik

¢ AG Klin der Medizin

Ergebnisse Die Ergebnisse des Prozesses werden im Dezember 2020 zum Digitalgipfel
veroffentlicht.

Weitere https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-
Informationen intelligenz/normungsroadmap-ki

1 Esist zu beachten, dass die Projekte schwerpunktmaBig den jeweiligen Projekttypen zugeordnet wurden, da sie nur schwer
absolut trennscharf in die verschiedenen Kategorien einteilbar sind.



https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-intelligenz/normungsroadmap-ki
https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-intelligenz/normungsroadmap-ki

IMPULSPAPIER

Projekte zur Definition von technischen und nicht-technischen Priifkriterien: Hierbei han-
delt es sich um die Definition von Anforderungen: einerseits an die Prif- und Bewertungstatigkeit
bei der Prtifung von KI-Systemen sowie an die KI-Systeme selbst. Zudem beschéftigen sie sich (teil-
weise) mit dem Prozess der Zertifizierung von Kl-Systemen. Sie stellen also die Frage: Wie kann die
Zertifizierung von KI-Systemen in einem Bereich konkret gelingen? Die Zielgruppe sind Herstelle-
rinnen und Hersteller sowie Anwenderinnen und Anwender, die fachlich interessierte Offentlich-
keit sowie politische Entscheidungstragerinnen und Entscheidungstréger. Beispiele hierfur sind das
Projekt Zertifizierung zur Sicherstellung einer vertrauenswirdigen Kl (siehe Tabelle 2), das Projekt
der Al Ethics Impact Group (siehe Tabelle 3) und das KI-Observatorium (siehe Tabelle 4).

-

Tabelle 2 CERTIFIED Al: Zertifizierung zur Sicherstellung einer vertrauenswiirdigen Ki

Laufzeit Das Programm ist auf fiinf Jahre angelegt.

Beteiligte Von BSI und Fraunhofer IAIS geleitet, weitere Forschungsinstitutionen und
Industriepartner sowie die Kompetenzplattform KI.NRW sind beteiligt.
Generell wird ein nationaler Beteiligungsprozess angestrebt.

Ziel Ziel des Programms ist die standardisierungsreife Entwicklung von tech-
nischen Prufkriterien, Prifmethoden und Prifwerkzeugen fir KI-Anwen-
dungen und die Etablierung der erforderlichen Prifinfrastruktur im Bundes-
gebiet. Parallel dazu wird die internationale Harmonisierung eingeleitet.

Arbeitsweise/ Bidirektionaler, iterativer und breiter Beteiligungsprozess:

-vorgehen Top-down: Die Entwicklung eines Priif-Frameworks (Kriterien, Methoden,
Werkzeuge, Strukturen), das die Vergleichbarkeit von Prifungen mit hoher
Quialitat far unterschiedliche KI-Anwendungen leistet.

Bottom-up: Die Anwendung von spezifischen Priifgrundlagen in Pilotprojek-
ten (Use Cases nach der KI-Normungsroadmap). Hierzu werden Anwender-
kreise mit Industriebeteiligung betreut.

Ergebnisse 1) Konzept- und Positionspapiere fir die Handlungsfelder vertrauenswirdi-
ger Kl und far Aufbau, Funktionsweise und Kooperation des Programms
im Kontext des Standardisierungsprozesses.

2) Prufansatz in Anlehnung an internationale Standardprifverfahren wie
zum Beispiel die ,,Common Criteria for Information Technology Security
Evaluation” als Diskussionsgrundlage.

3) Abstimmung mit Akteuren des Beteiligungsprozesses und Initialisierung
der Programmstrukturen.

Weitere https://www.iais.fraunhofer.de/ki-zertifizierung
Informationen

-



https://www.iais.fraunhofer.de/ki-zertifizierung

IMPULSPAPIER

-

Tabelle 3 Al Ethics Impact Group: Integrierter Ansatz zur wirksamen und
normungsfidhigen Verankerung von Ethik beim Einsatz von Kiinstlicher Intelligenz

Laufzeit September 2019 — April 2020

Beteiligte VDE, Bertelsmann Stiftung, Hochleistungsrechenzentrum Stuttgart, Institut
fur Technikfolgenabschatzung und Systemanalyse (KIT), Internationales
Zentrum fur Ethik in den Wissenschaften, Universitat Tubingen, iRights.Lab,
Universitat Kaiserslautern

Ziel Entwicklung eines Ethics Ratings fur KI-Systeme, um KI-Ethik messbar zu

machen.

Arbeitsweise/
-vorgehen

Konsortium von Wissenschaftlerinnen und Wissenschaftlern arbeitet zusam-
men, um das Rating anhand von Methoden der Technikfolgenabschatzung
und der Ingenieurethik zu entwickeln.

Ergebnisse

Ethik-Kennzeichnungen, die sich an der Energieeffizienzkennzeichnung von
Haushaltsprodukten orientieren. Fir diese Kennzeichnungen sind ,, Ethics
Ratings” entlang der Werte Transparenz, Accountability, Privatsphare,
Gerechtigkeit, Verlasslichkeit und Nachhaltigkeit vorgesehen. Die Werte
werden Uber eine Indikatoren-basierte Systematik von Kriterien gemessen
und Uber quantitative und qualitative Observablen fundiert. Die Ethics
Ratings basieren auf einer Risiko-Matrix fur KI-Anwendungen, die den
Bedarf fur eine Zertifizierung identifiziert.

Die Ergebnisse werden im Mai 2020 in Brussel vor Vertreterinnen und
Vertretern der EU-Kommission vorgestellt.

Weitere
Informationen

https://www.vde.com/de/presse/pressemitteilungen/vde-ethik-
kennzeichnung-ki

~
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Tabelle 4 Denkfabrik Digitale Arbeitsgesellschaft: KI-Observatorium

Laufzeit Eroffnet Marz 2020

Beteiligte Das KI-Observatorium wird von der ,, Denkfabrik Digitale Arbeitsgesell-
schaft” des Bundesministeriums fur Arbeit und Soziales betreut (BMAS).

Ziel Das Observatorium will die Auswirkungen von Kl auf Leben und Arbeit in
Deutschland monitoren und versteht sich als , Kartograph” eines neuen
technologischen Okosystems.

Leitfragen:

¢ Wie pragt Kunstliche Intelligenz (Kl) die Arbeitswelt?

¢ Wie verdndert sie unsere Gesellschaft?

¢ Welche Leitlinien brauchen wir fUr eine sichere, transparente und
nachvollziehbare KI?

¢ Wie gelingt ein menschenzentrierter und partizipativer Einsatz von Kl in
der Arbeitswelt und darUber hinaus?

Arbeitsweise/ Je nach Handlungsfeld nationale und internationale Zusammenarbeit mit

-vorgehen externen Expertinnen und Experten unter anderem aus Gewerkschaften,
Unternehmen, Wissenschaft, Zivilgesellschaft. Interne themenbezogene
Kooperation mit anderen Projektteams der Denkfabrik und den Fachab-
teilungen des BMAS. Die Zusammenarbeit findet zum Beispiel in Form von
zeitlich begrenzten Labs, Workshops oder Projektgruppen statt.

Ergebnisse RegelmaBige Publikation von Ergebnissen

Weitere https://www.denkfabrik-bmas.de/die-denkfabrik/ki-observatorium
Informationen

6 Herausforderungen der Kl-Zertifizierung

KI-Systeme stellen die Zertifizierung vor groBe Herausforderungen. Sie bestehen etwa darin, das
richtige MaB von Zertifizierung zu finden, um maogliche Kosten fur Unternehmen gering zu halten
und damit Markteintrittsbarrieren zu verhindern. Weiterhin resultieren sie aus den Spannungsver-
haltnissen, die sich aus den Eigenschaften von KI-Systemen ergeben, aber auch aus den Anspri-
chen, die an eine Zertifizierung von KI-Systemen angelegt werden kénnen. So ergeben sich Her-
ausforderungen fur die KlI-Zertifizierung beispielsweise aufgrund der Dynamik moderner Lernender
Systeme, der anzulegenden MaBstabe und Metriken oder hinsichtlich der Markt- und Innovations-
fahigkeit. Folgendes Kapitel stellt diese Herausforderungen anhand der Spannungsverhaltnisse dar.

Statik der Zertifikate und Dynamik der Kl und ihres Umfeldes

Wahrend eine Zertifizierung generell nur Momentaufnahmen darstellen kann, sind viele moderne
KI-Systeme von Dynamik gepragt, ebenso wie ihr Umfeld. Da diese Form der Veranderbarkeit in
bisherigen Zertifizierungssystemen nicht in diesem AusmaB mitbericksichtigt werden musste, fehlt
es an wichtigen Erfahrungswerten.

»Verhaltensanderungen” von KI-Systemen sind grundsatzlich méglich und nicht immer vorherseh-
bar. KI-Systeme dahingehend zu Uberprifen und zu verifizieren, ob sie genau das machen, was sie
machen sollen, ist daher eine grundlegende Herausforderung. Dies gilt vor allem dann, wenn der
Input fir die Systeme komplex ist oder durch systematische und permanente Fehler gepragt ist.
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Da sich die Kontexte, in denen KI-Systeme lernen, unvorhersehbar verandern kénnen und es
zugleich auch schwierig ist, umfassend adaptive Lernende Systeme zu entwickeln, sind die mog-
lichen Risiken (z.B. Diskriminierung, Filterblasen etc.) oft schwer im Vorhinein zu bestimmen. Dies
liegt auch daran, dass die Modelle, die aus den Algorithmen hervorgehen, Verallgemeinerungen
beziehungsweise Vereinfachungen darstellen und so beispielsweise komplexe soziale Handlungen
nicht vollstandig und auch nicht immer addquat abbilden. Es ist zudem schwierig vorherzusagen
oder zu steuern, welche Daten das Lernende System in der Einsatzzeit erhélt und welche Ver-
anderungen und Fehlfunktionen somit nach der Testphase auftreten kénnen. Daten kdnnen sich
beispielsweise verandern, weil sich die Umwelt oder der Nutzungszusammenhang des KI-Systems
verandert, aber auch, weil unter Umstanden Sensoren aufgrund von Verschleierscheinungen
schlechte Daten liefern. Da die Forschung zu Kl und zu Technologien, auf denen Kl basiert, eben-
falls ein dynamisches Feld ist, kann auch dies fir die Zertifizierung zur Herausforderung werden.

Dynamik von Produkten und ihrem Umfeld ist zwar kein Phanomen, das ausschlieBlich auf KI-Sys-
teme begrenzt ist. So kdnnen beispielsweise regelmaBige Software-Updates ebenfalls zu einer Art
neuem Produkt fiihren und auch fir nicht Kl-basierte Systeme kénnen Stérungen der Sensorik
problematisch sein. Die Frage nach dem Verhéltnis von Dynamik und Zertifizierung stellt sich aller-
dings bei modernen, selbst- und weiterlernenden KI-Systemen in einem neuen Licht dar. Grund ist
einerseits die Unsicherheit Uber mégliche Risiken, die durch die probabilistische Natur und man-
gelnde Nachvollziehbarkeit von KI-Systemen bedingt wird. Andererseits kann es notwendig wer-
den zu bestimmen, wie und auf welche Weise sich die Systeme verandert haben, um einen prakti-
kablen Ansatz fur die Zertifizierung zu entwickeln.

Allgemeine Zertifizierung vs. umfassende, kleinteilige Zertifizierung

Sowohl die Wahl der Ansatzpunkte fur die KI-Zertifizierung als auch die Wahl der MaBstébe und
Metriken, die angelegt werden, stellen eine komplexe Aufgabe dar. Soll eine Kl-Zertifizierung
jedem Verfahren, jedem System und jeder Branche Rechnung tragen, so fuhrt dies unter Umstan-
den zu einer Vielzahl unterschiedlich starker Zertifikate mit verschiedenen Kriterien und zu einer
Vielzahl von Zertifizierungsstellen. Die Herausforderung besteht demnach darin, ein allgemeines
Prifsystem zu entwickeln, um die Zertifizierung hochgradig unterschiedlicher KI-Systeme mit
unterschiedlichen Einsatzkontexten vergleichbar zu gestalten, ohne zu allgemeine oder zu hete-
rogene Anforderungen heranzuziehen. Dabei sollten neben den Kl-spezifischen Anforderungen
auch bestehende Standards, Prifverfahren und -infrastrukturen miteinbezogen werden, sodass
die Licke zwischen etablierten Normen und Standards und tatsachlich neuen Anforderungen
geschlossen werden kann. Allerdings kann ein allgemeines Prifwerkzeug nicht jeden spezifischen
Fall berlcksichtigen, sodass sich viele Anforderungen lediglich in spezifischen Anwendungsfallen
(Use Cases) als gestaltbar darstellen. Im Folgenden werden die Hintergriinde fir das skizzierte
Spannungsverhaltnis mit Blick auf Ansatzpunkte, MaBstabe und Metriken genauer betrachtet.

Wahl der Ansatzpunkte

Die Zertifizierung kann an unterschiedlichen Punkten ansetzen, seien es Spezifika der KI-Systeme
selbst oder Anforderungen, die aus gesellschaftlicher oder sektoraler Sicht an die Systeme ange-
legt werden.

1. Die Schwierigkeit liegt darin, zu definieren, was eine Kinstliche Intelligenz darstellt. Bestehen-
de Definitionen sind oftmals unterschiedlich und zu abstrakt gehalten, um sich fiir die Praxis zu
eignen. Ebenso ist es schwierig zu bestimmen, wo bei KI-Systemen die Systemgrenzen liegen,
das heiBt, was das System umfasst und deshalb Gegenstand der Zertifizierung sein soll. Dies
ist auch deshalb eine schwierige Frage, weil zum einen bei den Datensatzen, Algorithmen und
beim Systemverhalten angesetzt werden kénnte, zum anderen aber auch umfassender bei gan-
zen Anwendungen oder Diensten, der Systemarchitektur oder dem gesamten sozio-technischen

1
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Ensemble eines KI-Systems. Dieses Problem wird verscharft, weil KI sehr variantenreich in
physische Systeme und in Softwaresysteme integrierbar ist und in der Praxis haufig als hybrides
System umgesetzt wird (vgl. hybride KI-Systeme, siehe Infobox).

. Die Aufgabenstellung, einen adaquaten Ansatzpunkt far die Zertifizierung zu finden, wird noch
schwieriger, wenn unter Umstanden unterschiedliche Kategorien von Diensten definiert wer-
den mussen. So kann es nétig sein, dass die Zertifizierung beispielsweise je nach Risiko oder
Reichweite der Konsequenzen, die ein KI-System zeigen kénnte, bei unterschiedlichen Klassen
beziehungsweise Kategorien von KI-Systeme ansetzen muss. Wie tiefgreifend eine Zertifizierung
umgesetzt wird, ist dann beispielsweise von einer Risikoeinschatzung abhangig, sodass in sehr
kritischen Fallen eine umfassende Zertifizierung notwendig wirde, wahrend in Fallen mit niedri-
gem Risiko eine weniger tiefgreifende beziehungsweise unter Umstanden auch keine Zertifizie-

rung notwendig wirde. Die Definition von Risikoklassen ist hierfir eine potentiell folgenreiche
Voraussetzung und entsprechend anspruchsvoll. Fur die jeweiligen Klassen missten entspre-

chend bestimmte Assurance Level (Pruftiefen) formuliert werden. Beispiele fur Priiftiefen finden

sich schon in IT-Sicherheit (vgl. Common Criteria).

3. Diese Aufgabe wird noch umfassender, wenn die Zertifizierung nach unterschiedlichen Bran-
chen und Bereichen und deren Spezifika differenziert werden muss, da es nicht moglich ist, ein
Zertifikat fur alle gesellschaftlichen Sektoren Ubergreifend zu definieren. So bestehen schon
heute zum Beispiel fur Medizinprodukte, die Luft- und Raumfahrt, aber auch in der Produktion
und der Automotive Branche zahlreiche Normen und Standards, die auch bei der Zertifizierung
von Kl in solchen Einsatzgebieten bericksichtigt werden mussen.

Hybride KI-Systeme

Systeme, die auf einer Kombination verschiedener KlI-Verfahren basieren oder auch nicht Kl-basierte

Verfahren mit K| verbinden, wie z.B. unterschiedliche Verfahren des Maschinellen Lernens, unter-

schiedliche KI-Ansatze oder etwa konventionelle Software und Lernverfahren. So kénnen etwa wis-
sensbasierte Ansatze mit datengetriebenen Ansatzen kombiniert werden. Hierbei nutzt das hybride

System zum einen menschliches Wissen Uber die Welt, um daraus Schlussfolgerungen zu ziehen,

und zum anderen Lernverfahren, die auf statistischen Zusammenhangen beruhen. Ein weiteres Bei-
spiel sind regelbasierte Systeme, die ihre Regeln selbst lernen. SchlieBlich sind in der Praxis Maschi-

nelle Lernverfahren haufig in konventioneller Software, wie etwa grafischen Benutzeroberflachen,
integriert, sodass eine Interaktion zwischen Kl und nicht Kl-basierten Losungen stattfindet.

J

Wahl der MaBstabe und Metriken

Herausforderungen kénnen auch die Wahl der anzulegenden MaBstabe und der tolerierten Sys-
temantworten sowie die Definition von Schwellenwerten und Metriken fir bestimmte Prifkate-
gorien sein. Je nach Lernverfahren (z.B. Uberwachtes, untberwachtes Lernen oder verstarkendes
Lernen, siehe Infobox Seite 13) oder auch Branche kann es durchaus schwierig sein, sinnvolle
Metriken anzulegen, weil unter Umstdanden die Systemantworten nicht mehr intuitiv nachvoll-
ziehbar sind, die Komplexitat des Algorithmus zu hoch ist oder die spezifische Branche besonders
strenge und hohe Anforderungen an das KI-System stellt (z. B. Gesundheit). Die Kompatibilitat
mit ethischen und sozialen Werten und Normen ist nur schwer ber Technologie und somit auch
durch die Zertifizierung von KI-Systemen herstellbar. Dies kann in bestimmten Branchen ein Prob-
lem darstellen. Zwar kénnen manche gesellschaftlichen Problemstellungen méglicherweise durch
eine technische Implementierung von Policies gelést werden, etwa um einem missbrauchlichen
Gebrauch von KI-Systemen vorzubeugen, jedoch muss auch hier der technische Durchsetzungs-
mechanismus in der Einsatzzeit stets funktionsfahig bleiben. SchlieBlich kann in einigen Fallen die
Umsetzung bestimmter Kriterien der Zertifizierung schwierig werden, da einige Problemfelder in
der Forschung selbst noch nicht geklart sind, wie etwa die Erklarbarkeit und Nachvollziehbarkeit
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bestimmter Lernverfahren, theoretische Grundlagen des Tiefen Lernens (vgl. Kersting/Tresp 2019:
Seite 4, 11) oder die Verifikation und Validierung solcher Verfahren (vgl. Deep Learning, siehe
Infobox).

Markt- und Innovationsfahigkeit vs. umfassende, kleinteilige Zertifizierung

Der Nutzen der Zertifizierung von KI-Systemen hangt entscheidend davon ab, ob ein richtiges Mal3
fur eine EU-weite Zertifizierung gefunden werden kann: Eine umfassende, kleinteilige Zertifizie-
rung konnte die bestmoglichen Standards garantieren, allerdings kénnte die Zertifizierung dadurch
zu einem Hemmnis im Markt und fUr Innovation werden. So kénnen die (fixen) Kosten einer Zer-
tifizierung vor allem fir Start-ups und kleine und mittelstandische Unternehmen eine Hurde flr
den Zugang zum Markt darstellen, da sie im Gegensatz zu groBen, etablierten Unternehmen nicht
Uber dieselben Ressourcen verfiigen. Mit Blick auf die Wirtschaft ist zum gegenwartigen Zeitpunkt
ebenfalls schwer zu beurteilen, ob zertifizierte Produkte tatsachlich am Markt attraktiv sind. Dies
hangt auch von der Qualitat der Zertifizierung ab. Nicht-zertifizierte Produkte kénnten billiger und
schneller in der Markteinfihrung sein und trotzdem eine gute Qualitat bieten. Der Aufwand einer
Kl-Zertifizierung kénnte sehr hoch sein, etwa wenn diese auf der Code-Ebene ansetzt. Dies konnte
die Marktfahigkeit und die Entwicklung innovativer Produkte beeintrachtigen, aber unter Umstan-
den auch die Entstehung und den Erfolg neuer Geschaftsmodelle. SchlieBlich kénnte sich eine zu
ausufernde Zertifizierung auch in der Forschung als Hemmnis erweisen, wenn dadurch bestimmte
Forschungsprojekte zu sehr erschwert wiirden. Somit ist aktuell noch offen, ob beziehungsweise
inwieweit sich zertifizierte Produkte am Markt durchsetzen wurden. Die Herausforderung ist es
daher, eine marktfahige Zertifizierung zu entwickeln, welche Qualitatsstandards garantiert.

Tiefes Lernen (Deep Learning)

Methode des Maschinellen Lernens in kiinstlichen neuronalen Netzen. Diese umfassen mehrere
Schichten — typischerweise eine Eingabe- und Ausgabeschicht sowie mehr als eine ,versteckte”
dazwischenliegende Schicht. Die einzelnen Schichten bestehen aus einer Vielzahl kinstlicher Neu-
ronen, die miteinander verbunden sind und auf Eingaben von Neuronen aus der jeweils vorherigen
Schicht reagieren. In der ersten Schicht wird etwa ein Muster erkannt, in der zweiten Schicht ein
Muster von Mustern und so weiter. Je komplexer das Netz (gemessen an der Anzahl der Schich-
ten von Neuronen, der Verbindungen zwischen Neuronen sowie der Neuronen pro Schicht), desto
hoher ist der mégliche Abstraktionsgrad — und desto komplexere Sachverhalte kénnen verarbeitet
werden. Angewendet wird Deep Learning z.B. bei der Bild-, Sprach- und Objekterkennung sowie
dem verstarkenden Lernen.

Uberwachtes Lernen

Lernalgorithmen, die als Trainingsmaterial neben Rohdaten auch die erwarteten Ergebnisse erhal-
ten. Weicht die Ausgabe des trainierten Modells vom gewinschten Ergebnis ab — wenn beispiels-
weise eine Tulpe als Rose identifiziert wird —, passt der Lernalgorithmus das Modell an. Ziel ist es,
dem Netz durch unterschiedliche Ein- und Ausgaben die Fahigkeit anzutrainieren, selbst Verbin-
dungen herzustellen.

Uniiberwachtes Lernen

Wenn im Training eines Modells die ZielgréBen (z. B. Klassifikationslabels) nicht zur Verfiigung ste-

hen, spricht man von untberwachtem Lernen. Ziel kann es sein, in einem groBen, unstrukturierten
Datensatz interessante und relevante Muster zu erkennen oder die Daten kompakter zu reprasen-

tieren. So kénnen beispielsweise Kundendaten nach Zielgruppen segmentiert werden, die man auf
ahnliche Weise adressieren mdchte.
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Verstarkendes Lernen

Prozess, bei dem ein Lernendes System Entscheidungen trifft, auf deren Basis es anschlieBend
handelt. Dazu verwendet es einen Algorithmus, der lernt, die Erfolgsaussichten der einzelnen
Aktionen in den verschiedenen Situationen besser einzuschatzen. Fiir die gewahlten Aktionen
erhélt es positives oder negatives Feedback. Ziel des Systems ist, moglichst viel positives Feedback
zu erhalten. Beim Deep Reinforcement Learning werden dazu klnstliche neuronale Netze

als Modelle verwendet, die man erfolgreich in Spielen eingesetzt hat (z.B. Go, Poker, Atari).

J

7 Offene Fragen

Aus den dargestellten Herausforderungen bei der Zertifizierung von KI-Systemen ergeben sich einige
offene Fragen, die fir eine gelungene Zertifizierung von KI-Systemen zu klaren sind:

B \Welche Vorgaben existieren bereits, die auf die Zertifizierung von KI-Systemen angewendet
werden kénnten?

B Welche Kriterien sollten zertifiziert werden?

B Wann sollte die Zertifizierung erfolgen (Zeitpunkt, Risikoklasse)?

B \Was sollte zertifiziert werden (Produkte, Prozesse, Personen)?

B Wie detailliert sollte zertifiziert werden?

B Wie sollte mit weiterlernenden KI-Systemen (Continuous Learning Systems, siehe Infobox)
umgegangen werden?

B Wer sollte die Zertifizierung vornehmen?

B Wie kénnte ein Standard entworfen werden, der europa- und im nachsten Schritt auch
weltweit akzeptiert werden wiirde?

B Wo beziehungsweise in welchen KI-Anwendungsfeldern liegt der nationale wie internationale
zukUnftige Bedarf an Zertifizierung?

Diese Fragen bilden die Grundlage weiterer Aktivitdten und einer Anschlusspublikation der
Plattform Lernende Systeme.

Continuous Learning Systems

Lernende Systeme, die in der Lage sind, ihre Vorhersagemodelle reibungslos zu aktualisieren, um
verschiedene Aufgaben zu erfillen und Datenverteilungen zu bertcksichtigen, aber zugleich nitz-
liches Wissen und Fahigkeiten im Lauf der Zeit wiederzuverwenden.
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